Осторожно, мошенники!
Прокуратура Ненецкого автономного округа предупреждает о возможном росте дистанционных мошенничеств накануне выходных дней

[bookmark: _GoBack]В преддверии праздников и выходных дней резко возрастает количество покупок в Интернете, чем могут воспользоваться мошенники.
Опасность представляют письма якобы из интернет-магазинов, в которых предлагаются подарки, скидки, выгодные акции или используются другие уловки.
Такие письма, как правило, содержат ссылки или вложенные файлы. Переход по сомнительной ссылке или загрузка небезопасного файла могут повлечь автоматическую установку на компьютер или мобильный телефон вредоносных программ или перенаправить на мошеннический сайт.
Цель мошенников - получить данные банковской карты (номер, трехзначный код на обратной стороне) или пароль подтверждения операции из СМС. В итоге человек может лишиться всех денег на банковской карте.
Прокуратура Ненецкого автономного округа напоминает: никогда и ни под каким предлогом не сообщайте никому персональные данные своей банковской карты. Покупки совершайте только на проверенных ресурсах, которым вы доверяете. Для покупок в Интернете можно завести отдельную карту и держать на ней только ту сумму, которую собираетесь потратить на покупку.
Если вы стали жертвой или свидетелем мошенничества, незамедлительно обратитесь в органы полиции (02, 112).
За хищение денежных средств с банковского счета, а равно электронных денежных средств, в том числе путем обмана или злоупотребления доверием, предусмотрена уголовная ответственность (п. «г» ч. 3 ст. 158 и ст. 159 Уголовного кодекса РФ).

